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タイ個人情報保護法下における個人情報漏えい時の対応 
執筆者：勝部 純、Chanakarn Boonyasith、 Pitchabsorn Whangruammit 
 

1. 2020 年 5 月のデータ漏えい事件 

 

 2020 年 5 月初旬、セキュリティー研究者である Justin Paine 氏が、インターネット上に約 83 億件の電子データが漏えいしてい

ることを発見しました。Paine 氏によると、インターネット上に認証なしにアクセスできるデータベースが置かれており、そこに含まれ

る情報が公にアクセス可能であったとのことです。このデータベースは、タイ最大の携帯電話会社である Advanced Info Service 

(AIS)の子会社である Advanced Wireless Network (AWN)によって管理されていたものでした。Paine 氏によれば、漏えいした情報

には DNS クエリログと、AWN の顧客に関するものと思われる NetFlow ログが含まれており、このデータを用いて、インターネット

上で人が何をしているかを容易に描くことができ、例えば、ネットワークにアクセスするのに用いている端末の種類や、訪問した

SNS のウェブサイトを知ることができるとのことでした。Paine 氏は、当該データベースのセキュリティを確保するために AIS に対し

て何度か連絡を取ろうとしたものの、連絡がつかなかったため、タイにおけるインターネットコミュニティー内でのコンピューターセ

キュリティー事故に対処するための公的な連絡窓口である Thai Computer Emergency Response Team (ThaiCERT)に連絡しまし

た。その後、ThaiCERT は、AIS と連絡を取り、AIS と協力して当該データベースのセキュリティを確保することができましたが、そ

れは漏えい発覚から 2 週間後のことでした。 

 2020 年 5 月 25 日付の公表文において、AIS は、データ漏えい事故について謝罪した一方、漏えいしたのはわずかな量の非個

人情報及び非重要情報である旨、漏洩した情報には顧客を特定可能な又は顧客に金銭的若しくはその他の被害をもたらすよう

な個人情報は含まれていない旨を述べました 1。しかしながら、タイ国家放送通信委員会(National Broadcasting and 

Telecommunication Commission (NBTC))は、この事故が利用者に影響を及ぼす可能性があることを懸念し、AWN にデータ漏えい

事故の詳細を報告するよう要請しました。AWN によれば、AWN は、システムの改善を図っており、その作業のために AWN の実

際のデータベースからランダムに抽出したデータを問題となった別のデータベースに保存していたとのことであり、また、漏えいし
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た情報は、データの属する自然人を特定できるものではなく、番号や銀行取引情報を含んでいなかったとのことでした。また、

AWN は、特に個人情報の保管について、厳格なセキュリティ手続が整備されていたものの、社員はデータセキュリティの重要性を

認識しておらず、また、情報の取扱いに落ち度があったことを認めました。AWN からの報告を受けた後、NBTC は、AWN に対し、

AWN がサイバーセキュリティを厳格に重視する必要があること、及び利用者情報のセキュリティ対策の重要性を従業員が十分に

認識する必要があることを強調する警告書を発出しました 2。 

 
2. PDPA の施行延期(2021 年 5 月 31 日まで)について 3 

 

 当初、2019 年タイ個人情報保護法(Personal Data Protection Act (以下｢PDPA｣といいます。))は、2020 年 5 月 27 日に施行さ

れる予定でした。しかし、新型コロナウイルスの感染拡大を受け、事業者が PDPA の完全な施行に備えるための時間的猶予を設

けるため、2020 年 5 月 21 日、2021 年 5 月 31 日まで PDPA の施行を停止する旨の王室令が発出されました。ただし、デジタル

経済社会省(Ministry of Digital Economy and Society)告示｢2020 年個人情報のセキュリティ対策について(Security Measures for 

Personal Data)｣(有効期間は 2020 年 7 月 18 日から 2021 年 5 月 31 日まで)において、関連当局から別段の通知がない限り、情

報管理者は、所要の基準でセキュリティ対策を講じることが義務付けられており、個人データへのアクセス制御のためのセキュリ

ティ対策を行うため、管理上、技術的及び物理的な保護措置が考慮されるべきとされています。なお、デジタル経済社会省告示に

おいて、｢個人データのセキュリティ｣という用語は、PDPA に基づくデータ管理者及びデータ処理者の義務である、｢個人データの

不正又は違法な紛失、アクセス、使用、変更、訂正又は開示を防止するための、個人データの機密性、完全性及び利用可能性の

維持｣と定義されていることにも留意が必要です。 

 PDPA は個人データのセキュリティ対策にも焦点を当てており、PDPA の施行後に個人情報漏えいが発生した場合の対応を検

討しておくことは有益ですので、以下にて検討します。 

 
3. PDPA 施行後の個人情報漏えい時の対応 

 

 第 1 に、特定の事業分野において利用又は収集される個人情報の保護を規定する特定の法令(以下｢特定事業分野法令｣とい

います。)と PDPA との間には重なり合う部分があります。PDPA 制定前、既にタイではいくつかの特定事業分野法令が存在して

いました。例えば上記事案では、AIS は、電気通信事業者として当該特定事業分野法令の規制を受けています 4。PDPA が 2021

年に完全施行された場合、以下の場合において、PDPA が特定事業分野法令に追加して又は代わって適用されることに留意が

必要です。 

 

• 個人情報の収集、使用又は開示に関する規定及びデータ主体の権利に関する規定(関連する罰則を含む。)については、特

定事業分野法令と重なり合うか否かにかかわらず、PDPA の規定が追加的に適用される。 

• 苦情に関する規定、データ主体を保護する命令を発する権限を専門家委員会(Expert Committee)に付与する規定、並びに

管轄を有する職員の権限及び義務に関する規定(関連する罰則を含む。)については、以下の場合に PDPA の規定が適用

される。 

 特定事業分野法令に苦情に関する規定が存在しない場合 

 特定事業分野法令において、管轄権を有する職員に対して、当該法令に基づいて苦情を検討し、データ主体を保護す

る命令を発する権限を付与する規定が存在するが、当該権限が PDPA に基づく専門家委員会の権限に等しくない場
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合であって、当該特定事業分野法令に基づく権限を有する職員が、専門家委員会に要請するか、又はデータ主体が

PDPA に基づき専門家委員会に苦情を申し立てた場合 

 以上を踏まえると、個人情報に関して、例えば AIS、AWN などの電気通信事業者が既に特定事業分野法令によって規制されて

いる場合であっても、PDPA は重要な役割を果たすため、考慮する必要があるといえます。 

 第 2 に、漏えいした情報が PDPA 上の｢個人データ｣であるかどうかを確認することが重要です。漏えいした情報が｢個人データ｣

であれば、PDPA における事業者の責任にも影響を及ぼします。PDPA6 条では、｢個人データ｣について、｢自然人に関する情報

であって、直接的であると間接的であるとを問わず、当該自然人の特定を可能にする情報をいう(ただし、死亡した者の情報を含

まない。)｣と定義されています。例えば上記事案においては、漏えいしたデータは、いずれもインターネットの利用パターンにすぎ

ず、利用者を特定可能な個人データを含んでいなかったということが事実であれば、当該事案には PDPA が適用されないこととな

ります。もっとも、仮に漏えいした情報が、個人利用者の氏名や、IP アドレスなどの個人の特定を可能にするその他の情報であ

り、｢個人データ｣に該当する場合、AIS 及び AWN は、当該個人データを収集・維持するデータ管理者・データ処理者として、PDPA

に基づく義務及び責任を負うこととなります。 

 第 3 に、漏えいした AWN の情報が個人データに該当し、PDPA が適用されると仮定して、AIS 及び AWN がどのような責任を負

うのかを検討することとなります。AIS 及び AWN が、どのような個人データを収集するか、どのような目的のために当該個人情報

を処理するのかを決定している場合、AIS 及び AWN が PDPA 上の｢データ管理者｣に該当します。他方、例えば、AWN が AIS な

ど他者からの個人情報の収集、使用及び開示に関する指示に従っている場合、AWN は PDPA 上の｢データ処理者｣に該当し、

AIS が PDPA 上の｢データ管理者｣に該当することになると思われます。 

 PDPA は、データ管理者及びデータ処理者が遵守しなければならない多くの義務を規定しています。最も重要な点としては、

PDPA は、データ管理者及びデータ処理者の双方に、特に、個人データの不正又は違法な紛失、アクセス、使用、変更、訂正又

は開示を防止するための適切なセキュリティ対策を講じることを要求しています(データ管理者の場合について 37 条、データ処理

者の場合について 40 条)。個人データの適切な保護及び安全を効率的に維持するために、必要に応じて、又はテクノロジー関連

の変更やアップグレードがあった場合に、当該対策を見直さなければならないとされています。データ管理者の場合、当該対策

は、個人情報保護委員会が指定し、公表する最低基準に準拠しなければならないとされています。現時点では、個人情報保護委

員会が求めるセキュリティ対策の詳細は公表されておりませんが、前述したデジタル経済社会省告示及び上記事案における

NBTC の決定を踏まえると、AWN のセキュリティ対策は所要の基準を下回っていたと評価されることになると思われます。上記事

案は、漏えいした情報が個人データであった場合には、AWN・AIS が PDPA37 条・40 条違反に問われ得る事案であったと思われ

ます。 

 さらに、個人データ漏えいが発生した場合、データ処理者は、発生した個人データ漏えいにつきデータ管理者に通知することが

法的に義務付けられています。そして、データ管理者は、個人データ漏えいが自然人の権利及び自由に著しい危険をもたらすお

それがない場合を除き、遅滞なく、かつ、実行可能な場合には認識後 72 時間以内に、個人情報保護委員会に個人データ漏えい

について通知しなければならないとされています。また、当該個人データ漏えいにより自然人の権利及び自由に著しい危険がが

ある場合、データ管理者は、漏えい及び是正措置についてデータ対象者に対しても遅滞なく通知する必要があるとされています。

PDPA においては、上記の通知及び通知の免除に関する規則及び手続について規定されておらず、個人情報保護委員会の規則

によって定められる予定です。上記事案において、データ漏えいが個人データを含むものであり、かつ、PDPA の施行後であった

場合、AIS 及び AWN は、個人データ漏えいに関する通知義務の遵守が必要となったと思われます。上記事案では、AWN 及び

AIS はデータ漏えいに関する適切な連絡窓口を有しておらず、そのため、Paine 氏が漏えい事故について連絡を取ることができま

せんでしたが、このような連絡窓口の不存在は、PDPA が要求する期間内に個人情報保護委員会に個人データ漏えいを通知す

ることができず、義務違反を生じる結果につながり得ると思われます。 
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4. PDPA 施行後の個人情報漏えいの責任 

 

 上記の事例では、漏えいした情報が PDPA で定義される個人データに該当すると仮定すると、AWN 及び AIS は、民事責任を負

い、また、専門家委員会によって課徴金が課され得ます。PDPA の違反又は不遵守に起因して損害を被ったデータ主体からの損

害賠償請求がなされた場合、PDPA において、裁判所は、実際の損害額の 2 倍を超えない範囲で懲罰的損害賠償を認める権限

を有すると規定されています。また、データ管理者又はデータ処理者がその義務を遵守していない場合(適切なセキュリティ対策を

講じない場合や個人データ漏えいについて通知しない場合など)、専門家委員会は、3,000,000 バーツ以下の課徴金を課すことが

できるとされています(ただし、専門家委員会は、その裁量により、当該罰金を課す前に、データ管理者又はデータ処理者に是正

又は必要な措置を講じることを要求することができるとされています。)。 

 また、PDPA は、刑事責任については、データ管理者が、センシティブデータに関して行った違反行為で、データ主体に損害を与

え、その名誉を毀損し、又はデータ主体を侮辱、憎悪若しくは屈辱にさらすおそれのあるもの、又はデータ管理者若しくはその他

の者が違法な利益を得る目的で行われたものに限定されています。個人データが偶発的に漏えいした場合、データ管理者が

PDPA に基づく刑事責任を負う可能性は低いと思われます。 
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